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Objeto: Establecer las normas para la recolección, uso, administración, almacenamiento, transmisión y demás 

actividades que involucren información o datos personales. Esta política es de obligatorio cumplimiento por parte de 

todos los trabajadores del Grupo Aviatur, proveedores y contratistas terceros aliados y otro personal. 

Marco Legal:  

• Constitución Política, artículo 15.  

• Ley 1266 de 2008 

• Ley 1581 del 2012 

• Decretos reglamentarios 1377 de 2013 y 886 de 2014 

• Decretos Reglamentarios 1727 de 2009 y 2952 de 2010  

• Sentencias de la Corte Constitucional C – 1011 de 2008, y C - 748 del 2011 

Definiciones:  

Información pública: Esta información es considerada un bien de dominio público accesible a cualquier persona. 

Información uso interno: Esta información debe estar disponible a los trabajadores de la organización Aviatur, pero no 

disponible al público. 

Información privada: Acceso a esta información debe estar limitada a una audiencia restringida, determinada por la 

Administración. 

Información confidencial: Esta información debe estar solamente disponible a personas designadas. 

Dato Financiero: Es la información financiera y crediticia, comercial, de servicios y la proveniente de terceros países.  

Dato Personal: Cualquier información vinculada o que pueda asociarse a una o varias personas determinadas o 

determinables. Debe entonces entenderse el “dato personal” como una información relacionada con una persona 

natural (persona individualmente considerada). 

Dato Sensible: Es aquel que afecta la intimidad del Titular persona natural cuyo uso indebido puede generar su 

discriminación. 

Encargado de la Información: Es el Grupo Aviatur y los terceros con los cuales el Aviatur establezca una relación en 

desarrollo de la cual se realicen actividades sobre Datos por cuenta del Aviatur. 

Fuente de Información: Es la persona, entidad u organización que recibe o conoce datos personales de los Titulares, 

en virtud de una relación comercial, de servicio o de cualquier otra índole y que, en razón de autorización legal o del 

Titular, suministra esos datos a un operador de información, el que a su vez los entregará al usuario final. 

Operador de información: Persona, entidad u organización que recibe de la Fuente de Información Datos Personales, 

los administra y los pone en conocimiento de los Usuarios de Información conforme con los parámetros de ley. 

Responsable: Persona que decide sobre los fines del Tratamiento. 

Titular de la Información: Persona natural o jurídica a quien se refieren los Datos. 

Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales tales como la recolección, el 

almacenamiento, el uso, la circulación o la supresión de los mismos.  
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Transmisión: Tratamiento de datos personales que implica la comunicación de éstos dentro y fuera de Colombia y 

cuyo objeto es la realización de un tratamiento por el Encargado por cuenta del responsable.  

Redes públicas abiertas: Es aquella que no tiene restricciones y se puede hacer de todo sin ningún tipo de limitante. 

Un ejemplo puede ser un usuario casero que no tiene restricciones en su red y puede hacer lo que le guste sin 

problemas algunos. Incluyen, entre otras, las siguientes:  

- La Internet. 

- Tecnologías inalámbricas, incluso 802.11 y Bluetooth. 

- Tecnología celular, por ejemplo, GSM (sistema global de comunicaciones móviles), CDMA (acceso múltiple 

por división de código). 

- Servicio de radio paquete general (GPRS). 

- Comunicaciones satelitales  

 

PAN: Número de cuenta principal de tarjeta débito / crédito. 

Cifrado: El cifrado es el procedimiento mediante el cual se imposibilita la comprensión de un documento a todas 

aquellas personas que no dispongan de la clave de (des)cifrado.  

CAV2/CVC2/CVV2/CID: Valor de verificación de tarjeta. 

Usuario de Información: Persona natural o jurídica que conforme con la ley, puede acceder a Datos Personales de 

Titulares suministrada por el mismo Titular, el Operador o la Fuente. 

Datos objeto de actividad: El Grupo Aviatur recolecta, obtiene, compila, almacena, confirma, conserva, intercambia, 

procesa, reporta, transmite, modifica, suprime, administra y otros procesos con Datos Personales y Datos Financieros 

de personas naturales y jurídicas. Igualmente, Datos Biométricos, los cuales son considerados Datos Sensibles.  

Finalidades: Contenidas en la Política de privacidad y tratamiento de los datos personales – Aviatur, PO012 – 10, de 

fecha 28 de agosto de 2018. 

POLÍTICAS SOBRE LOS DATOS PERSONALES Y FINANCIEROS 

Política 1. Todo documento, carpeta, y otros medios de almacenamiento que contienen información “confidencial” o 

“privada” deben ser ubicados en áreas protegidas. Estos medios de almacenamiento de información nunca deben ser 

ubicados en un lugar donde personas no autorizadas o visitantes pueda tener acceso a ellos.  

Para el caso de la información de la tarjeta crédito o débito, se seguirán las recomendaciones de las normas de 

seguridad de datos de la industria de tarjetas de pago tales como cifrado del pan en documento electrónico, 

restricción de acceso a los datos del titular según la necesidad de la empresa. 

 

Política 2. Toda información clasificada como “confidencial” o “privada” debe tener los mecanismos de protección 

adecuados, los cuales incluyen, pero no se limitan a: registro y control de acceso, almacenamiento y destrucción 

controlada de manera segura. 

Es deber del trabajador que hace las veces de custodio de la información el notificar la clasificación de esta a las áreas 

encargadas de la protección de los datos para que estas tomen las medidas necesarias.  

Política 3. Los sistemas que actualmente y en un futuro utilizaría el Grupo Aviatur para datos personales, no deberán 

permitir mostrar los datos de aquellos que no han autorizado de forma expresa el tratamiento de los mismos. 
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De igual manera, no deberán permitir, mostrar en pantalla o imprimir el PAN; estos datos estarán enmascarados, solo 

se podrá visualizar los primeros seis y los últimos cuatro dígitos; únicamente el personal con una necesidad comercial 

legítima puede visualizarlo. 

Se deben identificar y documentar los roles de aquellos usuarios que requieran ver más de los seis primeros y cuatro 

últimos dígitos del PAN. 

Política 4. Actualmente se encuentra prohibido enviar información o datos de carácter “confidencial” o “privada” por 

ejemplo el enviar PAN no cifrado, por medio de tecnologías de mensajería de usuario final, es decir, el correo 

electrónico, la mensajería instantánea, el chat, etc. En caso de ser necesario transmitir esta información, deben 

utilizarse mecanismos como correo seguro. 

Tenga en cuenta que, en caso de recibir o almacenar fotografías o copia de la tarjeta por anverso y/o reverso con el 

PAN o el código de seguridad visibles, debe eliminarse inmediatamente.  

Política 5. En la Organización Aviatur se encuentra prohibido almacenar los datos confidenciales de autenticación que 

incluyen los siguientes datos, así:  

- Contenido completo de la pista (datos de la banda magnética o datos equivalentes que están en un chip), 

- CAV2/CVC2/CVV2/CID, y  

- El PIN/Bloqueos de PIN. 

 

El PAN deber ser ilegible cuando se almacene, o se transmita, utilizando métodos cómo los siguientes: 

- Truncado 

- Cifrado con Protocolos fuertes como AES 128 y AES 256 

- Hash utilizando como mínimo el protocolo SHA256 

 

Política 6. En la Organización Aviatur se encuentra prohibido que los datos de producción (PAN activos, datos 

personales) se usen en los ambientes de pruebas, desarrollo y preproducción. 

 Los entornos de prueba/desarrollo deberán estar separados del entorno de producción. 

Deberá existir una separación de funciones entre el personal asignado a los entornos de desarrollo/prueba y el 

personal asignado al entorno de producción. 

Los datos y las cuentas utilizados en el ambiente de pruebas se inactivarán una vez se verifique el correcto 

funcionamiento en producción. 

Se deberá documentar los procedimientos de control de cambios, como, por ejemplo, la implementación de parches 

de seguridad y modificaciones del software o mantenimientos a los mismos. 

Aplica: A todo el personal incluyendo, pero no limitado, personal de tecnología, proveedores, consultores, personal de 

pasantes y otro personal. 

Aclaración: Este documento hace parte del Manual de la Seguridad de la Información – MA006 como un acápite de la 

misma, es importante mencionar que el manejo y gestión de la información personal, se encuentra señalado en la 

Política de privacidad y tratamiento de los datos personales – Aviatur, de fecha 28 de agosto de 2018, formato 

PO010, adoptada por la Organización Aviatur. 


