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Estrategias de Gestion en Ciberseguridad

L1 Modalidad Online: Clases en tiempo real

En una era donde los activos digitales se han convertido en el corazén de los modelos
de negocio, contar con una estrategia de ciberseguridad ya no es opcional: es una
necesidad critica. Este programa de especializacion esta disefiado para dotar a lideres
organizacionales de los marcos conceptuales, herramientas estratégicas y criterios de
gobernanza necesarios para gestionar los riesgos cibernéticos de forma proactiva. A
través de una formacion aplicada, los participantes comprenderan como proteger la
infraestructura digital de la empresa, responder ante incidentes y fortalecer una
cultura organizacional consciente de la seguridad. Esta especializacién combina una
mirada estratégica, normativa y organizacional, enfocada en los desafios actuales de
ciberseguridad en entornos altamente digitalizados.
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Obijetivos

01

Disefiar e implementar estrategias de
ciberseguridad que protejan los activos
criticos y respalden los objetivos del

Programa de Especializacion en Estrategias de
Gestion en Ciberseguridad para Organizaciones

negocio.

02

Identificar y mitigar riesgos cibernéticos
aplicando marcos y estandares
internacionales.

03

Fortalecer la cultura organizacional en
ciberseguridad, impulsando politicas,
protocolos y practicas que mejoren la
resiliencia frente a amenazas emergentes.
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Ruta de
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Panorama de amenazas cibernéticas actuales en

las organizaciones

Este curso de naturaleza tedrico-practica tiene como finalidad
brindar una comprension clara de los principales tipos de
amenazas cibernéticas que enfrentan las organizaciones hoy
en dia. A partir del andlisis de tendencias globales y regionales,
se identificaran vectores de ataque, vulnerabilidades comunes
y metodologias empleadas por cibercriminales. El curso habilita
a los participantes a anticipar riesgos, fortalecer la vigilancia
digital y priorizar acciones de mitigacion frente a los riesgos
emergentes.

Seguridad de la Informacion y Criptografia

Este curso de naturaleza tedrico-practica tiene como finalidad
dotar a los participantes de conocimientos clave sobre
normativas nacionales e internacionales relacionadas con la
proteccion de datos, seguridad de la informacién vy
cumplimiento legal. Se abordaran marcos como ISO/IEC 270071,
GDPR v leyes locales, asi como practicas de auditoria vy
compliance. Los participantes comprenderdn cémo alinear la
estrategia de ciberseguridad a las exigencias regulatorias.

Centrum PUCP podré efectuar cambios en la malla, de acuerdo a su politica de mejora continua. La
inauguracion del programa se realizara siempre y cuando se alcance el quérum establecido por la Escuela.
Centrum PUCP se reserva el derecho de postergar los inicios de los cursos y programas. Iniciadas las clases,
la participacion es personal e intransferible.
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Disefo de politicas de ciberseguridad

organizacional

Este curso de naturaleza tedrico-practica tiene como finalidad
enseflar a estructurar politicas corporativas que establezcan
criterios claros de gestion de seguridad digital. Se trabajara en la
definicién de roles vy responsabilidades, protocolos de
acceso, clasificacion de informacion y control de incidentes. A
través de estudios de caso, se fomentard la elaboraciéon de
politicas adaptadas al contexto y cultura de la organizacion.

Gestion de incidentes vy recuperacion en

ciberseguridad

Este curso de naturaleza tedrico-practica tiene como finalidad
preparar a los participantes para responder de manera
eficiente y estratégica ante incidentes de seguridad digital. Se
estudiardn planes de contingencia, procesos de recuperacion,
analisis forense bdsico y comunicacion de crisis. El objetivo es
fortalecer la resiliencia digital organizacional, minimizando los
impactos de una interrupcion tecnolégica.

Cultura organizacional en seguridad digital

Este curso de naturaleza tedrico-practica tiene como finalidad
desarrollar competencias de liderazgo para la construccion de
una cultura organizacional centrada en la seguridad digital. A
través del andlisis de practicas efectivas de sensibilizacion,
campafas internas y gestion del cambio, los participantes
aprenderan a fomentar comportamientos seguros en todos los
niveles de la organizacion.

Centrum PUCP podré efectuar cambios en la malla, de acuerdo a su politica de mejora continua. La
inauguracion del programa se realizara siempre y cuando se alcance el quérum establecido por la Escuela.
Centrum PUCP se reserva el derecho de postergar los inicios de los cursos y programas. Iniciadas las clases,
la participacion es personal e intransferible.
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Nuestros
profesores se
distinguen por
su excelencia
académica,
trayectoria
internacional y
alta expertise
en sus
respectivos
campos de
accion.
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José Carlos
Vargas Medina

Profesional de Informatica por la PUCP, con un MBA por
CENTRUM vy certificaciones en ciberseguridad. Posee
mas de 15 afios de experiencia en gobierno y gestion de
riesgos de seguridad de la informacion, ciberseguridad y
auditoria de TI. Ha trabajado como IT Risk & Assurance
Specialist en PwC Pery, Oficial de Seguridad de la
Informacion en Corporacion Falabella Peré y Rimac
Seguros y Reaseguros, asi como Gerente de Seguridad
Tecnoldgica en Banco Falabella Pert y Pacifico Seguros.
Actualmente, preside el Comité Directivo de ISACA
Capitulo Lima Peru. Ademas, es profesor para programas
de pregrado vy posgrado en ciberseguridad en
instituciones educativas de Peru y Canada.

Actualmente, se encuentra como Cybersecurity Advisor
en TClLabs; IA Cybersecurity Instructor en BrainTrain en
Toronto, Canada.

Mariano José
Prieto Salvatierra

MBA en Business and IT Strategy en IE
Business School y un Master en Enterprise
Transformation Consultancy Services (FI/CO) en
SAP Espafia en Madrid. Cuenta con mas de
25 afos de experiencia liderando dreas de
Transformacion Digital en empresas importantes
a nivel global con una amplia visiéon en
estrategia, eficiencia operacional y tecnologia.
Ha sido Senior Manager (Business Strategy &
Technology) en Deloitte, Espafia, Director of
Innovation en Indra  Business Consulting en

Brasil, Director Business Strategy &
Technology Advisor en IBM Brasil y
actualmente es Director - Industry Sector.
Business Transformation. Technology and

Business Enabler en NTT DATA Cuenta
con experiencia docente en universidades del
Espafia, como son la Universidad Complutense
de Madrid, IE Business School e I|ADE.
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Hugo Allan
Mori Paiva

Maestro en Direccién de Sistemas y Tecnologias de la
Informacion, Universidad Peruana de Ciencias Aplicadas,
Lima, Perd. Master en Direcciéon de Sistemas vy
Tecnologias de la Informacion, Universidad Politécnica
de Catalunya, Barcelona, Espafia. En relacién a su
experiencia profesional, se ha desempefiado como Lider
de Proyectos, Arquitecto de TI, Arquitecto de Datos vy
Arquitecto de Seguridad liderando proyectos de datos vy
ciberseguridad. Cuenta con experiencia docente en
universidades del Peru.

Actualmente, es Product Owner en el COE de
Seguridad del Banco de Crédito del Peru. Es profesor
tiempo parcial del Departamento Académico de
Posgrado en Negocios de la Pontificia Universidad
Catolica del Peru.

Hobber Aristide
Siccha Ayvar

Magister en Administracion Estratégica de Empresas
por la Pontificia Universidad Catodlica del Peru e
Ingeniero de Computacion vy Sistemas por la
Universidad Privada Antenor Orrego del mismo pals.
En relacion a su experiencia profesional, se ha
desempefiado como Gerente de Procesos, Proyectos vy
Gestion del Talento Humano & Valores en Edpyme
Marcimex. También fue Sub Gerente de Tecnologia de
la Informacién en Edpyme Inversiones La Cruz y Jefe
del Area de Tecnologia de la Informacion vy
Organizacion & Métodos en Caja Sipan. Asimismo,
cuenta con experiencia docente en diversas
universidades del Pery, tales como la Universidad
Nacional de Truijillo, la Universidad Nacional Pedro
Ruiz Gallo, la Universidad San Martin de Porres, la
Universidad Privada del Norte y la Universidad del
Pacifico. Actualmente, es Gerente Corporativo de
Tecnologia de la Informacién del holding Grupo fe,
conformado por: Campo fe, Fesalud IAFAS, Fesalud
IPRESS vy Prestafe, Director y Conductor del Programa
de TV StarTICs, donde se fomenta la tecnologia,
innovacién y ciencia. Asimismo, miembro del Consejo
Asesor CIONET Iberoamerica - Perd y Docente del
Departamento Académico de Posgrado en Negocios
de la Pontificia Universidad Catdlica del PerU.

CENTRUM PUCP podré efectuar cambios en la malla, secuencia de los cursos o profesores, de acuerdo a su politica de mejora continua. De no cumplir con el
quérum requerido CENTRUM PUCP se reserva el derecho de postergar los inicios de los cursos y programas.
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Inicio
29 de septiembre 2025

Duracion y Horario
2 meses lectivos / 40 horas
Lunes y Miércoles de 07:00 p.m. a 10:30 p.m.

Modalidad

Online (clases en tiempo real)

Inversion
S/.3,000

*Para el financiamiento directo otorgado por Centrum PUCP, los
participantes y sus respectivos avales deberan suscribir letras
de cambio electronicas como requisito indispensable para estar
matriculado en el programa o curso académico escogido.

La inversién incluye:

- Emisién del certificado por Centrum PUCP
- Materiales académicos

La inversion no incluye:

- Emisién de otros certificados (participacion,
constancia de notas, mallas académicas, etc.)

Informes:

centruminformes@pucp.edu.pe
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