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[ 1 Modalidad Online: Clases en tiempo real

En la era digital actual, donde los datos personales son uno de los activos mas valiosos,
es fundamental contar con profesionales capacitados en la proteccién y el manejo
adecuado de esta informacion. El Programa de Especializacion en Proteccion de Datos
de Centrum PUCP surge como respuesta a la creciente demanda de conocimientos
y habilidades en ciberseguridad y privacidad de datos en el ambito empresarial y
gubernamental. El programa estad disefiado para brindar una formacion integral en
los aspectos legales, técnicos y estratégicos relacionados con la proteccion de datos
personales.Los participantesadquiriran conocimientos solidos en normativas nacionales,
buenas practicas de seguridad de la informacion, gestion de riesgos y prevencion de

brechas de privacidad. Se analizaran casos emblematicos de la Autoridad Nacional de

PROGRAMA DE ESPECIALIZACION EN PROTECCION DE DATOS

Proteccion de Datos Personales.
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Obijetivos

01

Desarrollar habilidades para implementar
programas de cumplimiento normativo y
buenas practicas de proteccion de datos
personales.

02

Comprender el marco legal y regulatorio
sobre proteccién de datos personales.

03

Adquirir conocimientos técnicos en
seguridad de la informacion, criptografia,
gestion de riesgos y prevencion de brechas
de privacidad.

Programa de Especializacion en Proteccion de
Datos
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Contenido del
Programa

Marco Normativo Peruano de Proteccion de Datos Personales

Este curso de naturaleza tedrico-practico se centra en el estudio exhaustivo de la normativa peruana
sobre proteccién de datos personales, incluyendo la Ley de Proteccion de Datos Personales (Ley N°
29733) y su Reglamento.

Sesién 1 e Principios rectores de Sesion 2 e Tratamiento de datos
la proteccion de datos personales: Flujo transfronterizo,
personales: consentimiento, seguridad, confidencialidad.

seguridad, proteccion.

Sesién 3  Derechos del Titular de Sesidn 4 » Obligaciones del titular y del
datos personales. Derechos encargado del tratamiento
ARCO: Acceso, rectificacion, de datos personales.

cancelacién y oposicion.

Sesion 5 » Los bancos de datos Sesidn 6 e a Autoridad Nacional de
personales: Codigos Proteccion de datos personales:
de conducta. Funciones, registro.

Sesidn 7 « Infracciones y sanciones Sesidn 8 e Trabajo Final.

administrativas:
casos practicos.

Seguridad de la Informacidn y Criptografia

Este curso de naturaleza tedrico-practico proporciona a los participantes una comprension profunda
de los conceptos y técnicas de seguridad de la informacién y criptografia, elementos fundamentales
para la proteccion de datos personales.

Sesion 1 » Introduccion a Cybersecurity  Sesién 2 « Introduccién a Criptografia.
- Infrastructure
- Access Control Systems
- Network protocols

Sesién 3 * Ciphers. Sesion 4 « Data Encryption Standard (DES).

Sesién 5 * Advanced Encryption Sesién 6 « Introduccién al Public-
Standard (AES) Key Crytography.




Sesién 7

* RSA Cryptosystem. Sesion 8
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« Digital Signatures.

Sesion 9

e Hash Functions.

Sesion 10

e Criptografia en Python.

Gestion de Riesgos y Prevencion de Brechas de Privacidad

Este curso de naturaleza tedrico-practico los participantes aprenderdn a identificar, evaluar y
gestionar los riesgos asociados a la proteccion de datos personales en el contexto peruano.

Sesidn 1 e Introduccion a la Gestion de  Sesién 2 « |dentificacion y Andlisis de
Riesgos Riesgos.
- Definicién y conceptos - Metodologias para la
basicos de gestion de riesgos. identificacion de riesgos.
- Tipos de riesgos en el - Evaluacion del impacto y la
entorno digital. probabilidad de riesgos.
- Importancia de la gestion de - Herramientas para el andlisis de
riesgos en la seguridad de la riesgos (como FMEA, OCTAVE,
informacion. CRAMM).
- Normativas y estandares - Casos practicos de
internacionales. identificacion de riesgos.

Sesion 3 e Evaluacion y Priorizacion de  Sesién 4 « Estrategias de Mitigacion de
Riesgos. Riesgos.
- Criterios para la evaluacién - Opciones de tratamiento de
de riesgos. riesgos: evitar, mitigar, transferir,
- Matrices de riesgo: aceptar.
Probabilidad vs. Impacto. - Planificacion de la mitigacion de
- Priorizacion de riesgos y riesgos.
toma de decisiones. - Implementacion de controles de
- Técnicas de evaluacion seguridad.
de riesgos cualitativas - Integracion de la
y cuantitativas. gestion de riesgos en la

estrategia empresarial.

Sesién 5 e Introduccién a las Brechas Sesién 6 » Deteccién y Respuesta ante
de Seguridad. Brechas de Seguridad.
- Concepto y tipos de brechas - Técnicas y herramientas
de seguridad. de deteccion de brechas de

- Factores que contribuyen a
las brechas de seguridad.

- Impacto de las brechas

de seguridad en las
organizaciones.

- Principales incidentes

de seguridad recientes y
lecciones aprendidas.

seguridad.

- Estrategias de respuesta y
recuperacién ante incidentes.
- Desarrollo de un plan de
respuesta a incidentes.




Sesiéon 7  Prevencion de Brechas de Sesion 8
Seguridad.
- Principios de la seguridad
proactiva.
- Mejores practicas para
la prevencion de brechas
(firewalls, autenticacion
multifactor, encriptacion).
- Seguridad en el desarrollo
de software (DevSecOps).

05

» Revision y Mejora Continua en
Gestion de Riesgos y Seguridad.
- Auditoria y monitoreo continuo
de riesgos y seguridad.

- Evaluacion y ajuste de planes de
gestion de riesgos y respuesta a
incidentes.

- Importancia de la mejora
continua en la seguridad de la
informacion.

- Conclusiones del curso

y evaluacion final.

Implementacion de Programas de Cumplimiento y Buenas Practicas

Este curso de naturaleza tedrico-practico se enfoca en la implementacion efectiva de programas
de cumplimiento normativo y buenas practicas en materia de proteccion de datos personales en el

contexto peruano.

Sesién1-2 ¢ Fundamentos del Sesion 3-4
Cumplimiento Normativo
e introduccion a la
Proteccién de Datos.

« Disefio del Programa de
Cumplimiento en materia
de Proteccion de Datos.

Sesién 5-6 e Riesgos relacionados con Sesidn 7-8
la Proteccion de Datos.

e Gestion de Incidentes de
Proteccion de Datos.

Sesién 9-10 e Tendencias en la gestion
de Proteccion de Datos.

Centrum PUCP podra efectuar cambios en la malla, de acuerdo a su politica de mejora continua. La inauguracion del programa se
realizara siempre y cuando se alcance el quérum establecido por la Escuela. Centrum PUCP se reserva el derecho de postergar los
inicios de los cursos y programas. Iniciadas las clases, la participacion es personal e intransferible.
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Nuestros
profesores se
distinguen por
su excelencia
académica,
trayectoria
internacional y
alta expertise
en sus
respectivos
campos de
accion.
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Hugo Allan
Mori Paiva

Maestro en Direccion de Sistemas y Tecnologias de la
Informacion, Universidad Peruana de Ciencias Aplicadas,
Lima, Perd. Master en Direccion de Sistemas vy
Tecnologias de la Informacion, Universidad Politécnica
de Catalunya, Barcelona, Espafia.

En relaciéon a su experiencia profesional, se ha
desempefiado como Lider de Proyectos, Arquitecto de
Tl, Arquitecto de Datos y Arquitecto de Seguridad
liderando proyectos de datos y ciberseguridad. Cuenta
con experiencia docente en universidades del Peru.
Actualmente, es Product Owner en el COE de Seguridad
del Banco de Crédito del Perl. Es Profesor Tiempo
Parcial del Departamento Académico de Posgrado en
Negocios de la Pontificia Universidad Catdlica del Peru.

Carlos Antonio
\ Marifio del Rosario

Ph.D. in Industrial & Systems Engineering de la
Mississippi State University, EE.UU. Ademas, ha obtenido
los titulos de Master of Transportation & Logistics
Management de la American Military University y Master
of Science Engineering Management de la California
State University en EE.UU. Asimismo, tiene el grado de
Magister en Administraciéon con mencion en Finanzas
de la Universidad del Pacifico e Ingeniero Industrial de
la Universidad de Lima. Obtuvo el Data Science and Big
Data Analytics Certification del Massachusetts Institute
of Technology, Data Science Certification de Harvard
Extension School de la Harvard University, Stanford
Certified Project Manager de Stanford University
y Graduate Certificate Theoretical Statistics en la
California State University, EE.UU.
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Jose Carlos Vargas
Medina

Profesional de Informatica por la PUCP, con un MBA por
CENTRUM vy certificaciones en ciberseguridad. Posee
mas de 15 afios de experiencia en gobierno y gestién de
riesgos de seguridad de la informacién, ciberseguridad y
auditoria de TI. Ha trabajado como IT Risk & Assurance
Specialist en PwC Pert, Oficial de Seguridad de la
Informacion en Corporacion Falabella Perd y Rimac
Seguros y Reaseguros, asi como Gerente de Seguridad
Tecnoldgica en Banco Falabella Peru y Pacifico Seguros.
Actualmente, preside el Comité Directivo de ISACA
Capitulo Lima Pert. Ademas, es profesor para programas
de pregrado y posgrado en ciberseguridad en
instituciones educativas de Pert y Canada. Actualmente,
se encuentra como Cybersecurity Advisor en TClLabs;
IA Cybersecurity Instructor en BrainTrain en Toronto,
Canada.

Jorge Luis
Roy Gates

El profesor Jorge L. Roy es Magister en Administracion
de Negocios Globales, por la Pontificia Universidad
Catdlica del Pert, y Master of Business Administration
por la AB. Freeman School of Business de Tulane
University, USA. También es Bachiller en Derecho por la
Pontificia Universidad Catolica del Pert, y Magister (¢)
en Derecho con mencién en Derecho Civil. Sus intereses
académicos giran en torno a las dreas de integridad
corporativa, gobierno corporativo y compliance.

Laboro en el Estudio juridico Luis E. Roy Freyre y en la
empresa Productos Moldeados América (PROMOLA).
Dictd clases en la Facultad de Derecho de la UNIFE,
Lima, y en la Facultad de Educacion de la Universidad
Marcelino Champagnat, Lima. A mediados de los afios
90, fue invitado a incorporarse a la Secretaria General de
la Pontificia Universidad Catélica del Pert (PUCP), donde
se desempefnd como Secretario General interino y como
Subsecretario General. Luego, fue Secretario Académico
de la Escuela de Posgrado de dicha universidad. Junto
con su labor de gestion institucional se desempefd a
la par como docente contratado en el Departamento
de Derecho de la PUCP, dictando los cursos de
Metodologia de la Investigacion Juridica e Introduccion
a la Metodologia de la Investigacién Juridica, entre los
afios 1996 y 2010. En el aflo 2012 se incorpord a Centrum
PUCP donde ha sido Secretario Académico y Secretario
General. Actualmente, es Secretario Académico del
Departamento de Posgrado en Negocios de la Pontificia
Universidad Catolica del Peru.

CENTRUM PUCP podré efectuar cambios en la malla, secuencia de los cursos o profesores, de acuerdo a su politica de mejora continua. De no cumplir con el
quérum requerido CENTRUM PUCP se reserva el derecho de postergar los inicios de los cursos y programas.
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Inicio
29 de enero 2025

Duracion y Horario
3 meses lectivos / 54 horas
Lunes y Jueves de 07:00 p.m. a 10:30 p.m.

Modalidad

Online (clases en tiempo real)

Inversion
S/.3500

*Para el financiamiento directo otorgado por Centrum PUCP, los
participantes y sus respectivos avales deberan suscribir letras
de cambio electrénicas como requisito indispensable para estar
matriculado en el programa o curso académico escogido.

La inversién incluye:
- Emisién del certificado por Centrum PUCP

- Materiales académicos

La inversion no incluye:
- Emisién de otros certificados (participacion,
constancia de notas, mallas académicas, etc.)

Informes:

centruminformes@pucp.edu.pe

RUC: 20155945860 - PONTIFICIA UNIVERSIDAD CATOLICA DEL PERU
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